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ISA Server - Definiowanie regut dost epowych

Zadanie 2

E l Instrukcja numer D2/10_04/Z2 O€iiZK
Tl

AR
EDURDS

Okre $lanie regut dost epu do zdefiniowanych miejsc w Internecie

g Notatka

\U_@ Polecenie 1 — sprawdzenie dostepu do okreslonych stron na serwerze i stacji roboczej

2. Uruchom przegladarke Internet Explorer
3. Wpolu Adres wpisz

http://chat.onet.pl (jesli siedzisz przy stoliku parzystym)
http://chat.wp.pl (jesli siedzisz przy stanowisku nieparzystym)

4. Jakie widzisz zagrozenia?
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1. Zaloguj sie na konto administratora domeny (zarowno na stacji roboczej jak i konsoli serwera)
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i‘g Notatka - jaka regute nalezy zdefiniowac?

Zadanie 1 Stanowisko parzyste Stanowisko nieparzyste
Nazwa reguty Co robi serwer gdy wchodzimy Co robi serwer gdy wchodzimy na
(Access Rule name) na chaty na onecie chaty na wp
Akcja jaka powoduje Zabranianie Zabranianie
reguta (Deny) (Deny)
(Rule Action)
Jakich protokotéw HTTP w kierunku wychodzacym | HTTP w kierunku wychodzacym
dotyczy reguta

(Selected Protocols -> HTTP) (Selected Protocols -> HTTP)
(This rule aplies to)

Okresla dostep z: Wszystkie chronione sieci Wszystkie chronione sieci

(Access Rule Sources) wewnetrzne bez serwera wewnetrzne bez serwera
(Internal) (Internal)

Okresla dostep do: Zdefiniowane adresy URL Zdefiniowane adresy URL

(Access Rule (Czaty na onecie) (Czaty na wirtualnej)

Destinations)

Jakich uzytkownikéw | Dla wybranych uzytkownikdw Dla wybranych uzytkownikéw

dotyczy reguta (Specific users and groups) (Specific users and groups)

(User Sets) Szkolne urwisy xx Szkolne urwisy xx

W jakim czasie reguta | Zawsze Zawsze

ma zostosowanie (Allways) (Allways)

(Schedule)

Akcja jaka powoduje W przypadku dostepu z W przypadku dostepu z
reguta przegladarki przejdz do strony przegladarki przejdz do strony
. http://pogoda.onet.pl http://pogoda.onet.pl
(Rule Action) (If HTTP request, redirected | (If HTTP request, redirected

request to this site) request to this site)

i‘g Notatka — komentarz prowadzacego
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Polecenie 2 — wykonuje stanowisko parzyste

Wybierz z paska zadan

Start => Wszystkie programy = Microsoft ISA Server => ISA Management

Rozwin swoj serwer
Wskaz Firewall Policy

O€iiZK

Wskaz regufe SBS Internet Access Rule znajdujgcq sie w Srodkowej kolumnie okna Microsoft

Internet Security and Acceleration Server 2004
Wybierz prawym przyciskiem Firewall Policy

Wybierz z menu podrecznego kolejno Nowy | Access Rule...

W oknie New Access Rule Wizard w polu Access rule name: wpisz Co robi serwer gdy

wchodzimy na chaty na onecie

W oknie New Access Rule Wizard wybierz przycisk Dalej
W oknie Rule Action zaznacz opcje Deny

W oknie Rule Action wybierz przycisk Dalej

W oknie Protocols z listy This rule aplies to wybierz Selected Protocols

W oknie Protocols wybierz przycisk Add

W oknie Add Protocols rozwii Common Protocols

W oknie Add Protocols wskaz HTTP

W oknie Add Protocols wybierz przycisk Add

W oknie Add Protocols wybierz przycisk Close

W oknie Protocols wybierz przycisk Dalej

W oknie Access Rule Sources wybierz przycisk Add...

W oknie Add Network Entiries otworz folder Networks Sets
W oknie Add Network Entiries wskaz All Protected Networks
W oknie Add Network Entiries wybierz przycisk Add

W oknie Add Network Entiries wybierz przycisk Close

W oknie Access Rule Sources wybierz przycisk Dalej

W oknie Access Rule Destinations wybierz przycisk Add...
W oknie Add Network Entiries otwdrz folder URL Sets

W oknie Add Network Entiries wskaz Czaty na onecie

W oknie Add Network Entiries wybierz przycisk Add

W oknie Add Network Entiries wybierz przycisk Close

W oknie Access Rule Destinations wybierz przycisk Dalej
W oknie User Sets wskaz All Users

W oknie User Sets wybierz przycisk Remove

W oknie User Sets wybierz przycisk Add...

W oknie Add Users wskaz Szkolne urwisy xx
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34. W oknie Add Users wybierz przycisk Add

35. W oknie Add Users wybierz przycisk Close

36. W oknie User Sets wybierz przycisk Dalej

37. W oknie kreatora wybierz przycisk Zakoncz

38. Wybierz prawym przyciskiem myszy regufe Co robi serwer gdy wchodzimy na chaty na onecie
39. Wybierz z menu podrecznego Properties

40. W oknie Co robi serwer gdy wechodzimy na chaty na onecie Properties wybierz zaktadke
Action

41. W oknie Co robi serwer gdy wehodzimy na chaty na onecie Properties wybierz zaznacz opcje
Redirect HTTP requests to this Web page

42. W oknie Co robi serwer gdy wchodzimy na chaty na onecie Properties w polu Redirect
HTTP requests to this Web page wpisz http://jpogoda.onet.pl

43. W oknie Co robi serwer gdy wchodzimy na chaty na onecie Properties wybierz przycisk OK
44. W oknie Microsoft Internet Security and Acceleration Server 2004 wybierz przycisk Apply
45. W oknie Apply New Configuration wybierz przycisk OK.

46. Zamknij okno Microsoft Internet Security and Acceleration Server 2004

47. Poczekaj az sasiad skoniczy wykonywac polecenie 3

Polecenie 3 — wykonuje stanowisko nieparzyste

1. Wybierz z paska zadan
Start = Wszystkie programy => Microsoft ISA Server = ISA Management

Rozwin swoj serwer
Wskaz Firewall Policy

4. Wskaz regufe SBS Internet Access Rule znajdujaca sie w $rodkowej kolumnie okna Microsoft
Internet Security and Acceleration Server 2004

5. Wybierz prawym przyciskiem Firewall Policy
Wybierz z menu podrecznego kolejno Nowy | Access Rule...

7. W oknie New Access Rule Wizard w polu Access rule name: wpisz Co robi serwer gdy
wchodzimy na chaty na wp

8. W oknie New Access Rule Wizard wybierz przycisk Dalej
W oknie Rule Action zaznacz opcje Deny
10. W oknie Rule Action wybierz przycisk Dalej
11. W oknie Protocols z listy This rule aplies to wybierz Selected Protocols
12. W oknie Protocols wybierz przycisk Add
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W oknie Add Protocols rozwih Common Protocols

W oknie Add Protocols wskaz HTTP

W oknie Add Protocols wybierz przycisk Add

W oknie Add Protocols wybierz przycisk Close

W oknie Protocols wybierz przycisk Dalej

W oknie Access Rule Sources wybierz przycisk Add...

W oknie Add Network Entiries otworz folder Networks Sets
W oknie Add Network Entiries wskaz All Protected Networks
W oknie Add Network Entiries wybierz przycisk Add

W oknie Add Network Entiries wybierz przycisk Close

W oknie Access Rule Sources wybierz przycisk Dalej

W oknie Access Rule Destinations wybierz przycisk Add...

W oknie Add Network Entiries otworz folder URL Sets

W oknie Add Network Entiries wskaz Czaty na wirtualnej

W oknie Add Network Entiries wybierz przycisk Add

W oknie Add Network Entiries wybierz przycisk Close

W oknie Access Rule Destinations wybierz przycisk Dalej

W oknie User Sets wskaz All Users

W oknie User Sets wybierz przycisk Remove

W oknie User Sets wybierz przycisk Add...

W oknie Add Users wskaz Szkolne urwisy xx

W oknie Add Users wybierz przycisk Add

W oknie Add Users wybierz przycisk Close

W oknie User Sets wybierz przycisk Dalej

W oknie kreatora wybierz przycisk Zakoncz

Wybierz prawym przyciskiem myszy regute Co robi serwer gdy wehodzimy na chaty na wp
Wybierz z menu podrecznego Properties

W oknie Co robi serwer gdy wchodzimy na chaty na wp Properties wybierz zaktadke Action

W oknie Co robi serwer gdy wechodzimy na chaty na wp Properties wybierz zaznacz opcje
Redirect HTTP requests to this Web page

W oknie Co robi serwer gdy wchodzimy na chaty na wp Properties w polu Redirect HTTP
requests to this Web page wpisz http://jpogoda.onet.pl

W oknie Co robi serwer gdy wchodzimy na chaty na wp Properties wybierz przycisk OK
W oknie Microsoft Internet Security and Acceleration Server 2004 wybierz przycisk Apply
W oknie Apply New Configuration wybierz przycisk OK.

Zamknij okno Microsoft Internet Security and Acceleration Server 2004

Poczekaj az sasiad skonczy wykonywac polecenie 2
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Polecenie 4 - testowanie zdefiniowanej reguty

1. Zaloguj sie na stacji roboczej na dowolnego uzytkownika majgcego dostep do przegladania
stron WWW

2. Uruchom program Internet Explorer
W polu Adres wpisz:
http:/fonet.pl (jesti siedzisz przy stoliku parzystym)
http://wp.pl (jesli siedzisz przy stanowisku nieparzystym)
i przejdz z danej strony poprzez hiperfgcze do strony z czatem na danym portalu
Jaki efekt uzyskate$ w oknie przegladarki?

5. Na jakiego uzytkownika nalezy sie zalogowac aby nie mie¢ dostepu do stron z chatem na
ONET?

v 9 Polecenie 5 - Wystuchaj od prowadzacego informacji na temat jak zachowuja si¢ reguty z
', przekierowaniem stron WWW na konsoli serwera
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