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{ ‘ Windows Vistar

Opiekun pracowni internetowej cz.2  (D2)
ISA Server - Badanie regut dost epowych

Zadanie 1
Badanie regut okre $lajacych dost ep do zdefiniowanych portow
(protokotow)

Notatka

Polecenie 1

1. Bedgc zalogowanym na konsoli serwera jako administrator domeny, wybierz z paska zadan
Start > Wszystkie programy = Microsoft ISA Server => ISA Management

Rozwin swoj serwer

Rozwin Firewall Policy

Odszukaj regufe SBS Internet Access Rule

Wskaz regute SBS Internet Access Rule

Wybierz prawym przyciskiem myszy regute SBS Internet Access Rule
Wybierz z menu podrecznego Properties

© N S O A D

Opisz, do czego, dla kogo, kiedy i co robi ta reguta...
Co robi? (zaktadka Action) - pozwala (allow) czy zabrania (deny)

© by Darek, Janusz, Andrzej, Robert NR D2/10_04/z1 [v.2.0] Strona 1/5



L
e

ISA Server - Badanie regut dostgpowych O¢€iizK

W kierunku z? (zaktadka From) - z jakiego miejsca zrodtowego brane jest pod uwage
nadchodzace wywotanie

W kierunku do? (zaktadka To) — do jakiego miejsca docelowego odwotuje si¢ nadchodzace
wywotanie

Dotyczy elementow typu? (zaktadka Content Types) - dla jakiego typu elementéw odnosi sie
nadchodzace wywotanie

stacjalll stacja02 stacja03

Intranet Szkolny
Internal l ‘ localhost ‘ { External 1
All Protected Networks ‘
All Networks ‘

Notatka
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Polecenie 2

o

Bedac zalogowanym na konsoli serwera jako administrator domeny, wybierz z paska zadan
Start => Wszystkie programy = Microsoft ISA Server => ISA Management

Rozwin swoj serwer

2

3. Rozwinh Firewall Policy

4. Odszukaj ostatnig regufe o nazwie Last default rule
5

Jaki jest numer reguty Last default rule?

7. Odszukaj regufe o nazwie SBS Internet Access Rule

8. Jaki jest numer reguty SBS Internet Access Rule?

Wazna informacja: Budujac reguty blokujace lub udzielajace dostep do sieci Internet nalezy je
umieszczac bezposrednio przed regutq SBS Internet Access Rule
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"1 % Polecenie 3
1.

Zaloguj sie na konsoli serwera (je$li pracujesz na stacji roboczej, to wykorzystaj w tym celu pulpit

zdalny)
Z paska zadan serwera SBS2003 wybierz:

O€iiZK

Start = Narzedzia administracyjne => Uzytkownicy i komputery ustugi Active Directory

Wskaz swojq domene

Rozwiri swojq domene

Rozwin jednostke organizacyjng MEN

Wskaz jednostke organizacyjng PoziomA

Wybierz prawym klawiszem myszy konto studentOxxa
Z menu kontekstowego wybierz opcje Wtasciwosci
Wybierz zaktadke Cztonek grupy

Zanotuj, do jakich grup nalezy konto studentOxxa.

Wybierz prawym klawiszem myszy konto studentOxxb
Z menu kontekstowego wybierz opcje Wtasciwosci
Wybierz zaktadke Cztonek grupy

Zanotuj, do jakich grup nalezy konto student0xxb.

Wskaz jednostke organizacyjng MEN

Wybierz prawym klawiszem myszy konto operator
Z menu kontekstowego wybierz opcje Wiasciwosci
Wybierz zaktadke Cztonek grupy

. Zanotuj, do jakich grup nalezy konto operator
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v ¢/ | Notatka
", Zanim przystapisz do budowania reguty dostepu musisz zdefiniowac wszystkie niezbedne
' elementy reguty.

Kolejne kroki budowania requty dostepu:
1. Okresl nazwe dla reguty
2. Okresl czy ma zezwala¢ (Allow ) czy blokowaé (Deny)
3. Dla jakiego ruchu ma byc¢ traktowana reguta:
a. Caty ruch wychodzacy — All outbound traffic ;
b. Okreslone protokoty (ustugi) - Selected Protocols - wymaga dalszego
wskazania protokotu (lub protokotdw) dla ktérych reguta bedzie dotyczyc;
c. Caly ruch wychodzacy z wytaczeniem okre$lonych protokotw - All
outbound traffic except selected - wymaga dalszego
wskazania protokotu (lub protokotéw) ktérych nie bedzie reguta dotyczy¢
4. Okreslenie kierunku ruchu: skgd — wymaga podania jednej lub wielu sieci (patrz rysunek):
a. External - sieC zewnetrzna serwera; cafa sieC po stronie karty siec Internet;
b. Internal - sie¢ lokalna (szkolna pracownia); wszystkie komputery po stronie
interfejsu sieci lokalnej;
c. LocalHost -serwerSBS;

d. All Networks - wszystkie sieci (I nt er nal , Ext er nal ,
Local Host);
e. All Protected Networks —-(Internal,Local host);

f. OkreSlony komputer badZ grupa komputeréw (moga to by¢ komputery z sieci
lokalnej lub sieci Internet zdefiniowanych samodzielnie)

5. Okreslenie kierunku ruchu: dokgd — wymaga podania sieci (patrz punkt poprzedni) oraz
dodatkowo mozesz okresli¢ dostep do komputerdw z okreslonej domeny internetowe;
Domain Name Sets . W regutach dotyczacych dostepu do stron sieci Web mozesz
takze wskaza¢ elementy docelowe w postaci URL Sets (adresy URL);

6. Okreslenie ktdrych uzytkownikow bedzie reguta dotyczy¢

a. Wszystkich uzytkownikéw (bez wzgledu czy zidentyfikowani czy nie) — All
Users
b. Wybierz wcze$niej zdefiniowany element;
7. Koniec - po zbudowaniu i modyfikacji reguty wymagane jest zaakceptowanie zmian w ISA

(przycisk Apply ).

Dodatkowo poprzez ponowna_edycje requty mozna okreslié:
1. Czas jej obowigzywania — zaktadka Schudle ;
2. Grupy zawarto$ci — Content Types
3. Wyjatki dla reguly (zaktadki: From, To, Users pole Exceptions );
4. Dla regut dotyczacych blokowania potaczen mozliwe jest takze przekierowania pod inny
adres URL (zakfadka Action pole Redirect http request... ) jezeli ruch
dotyczy potaczen z witrynami sieci Web.

Wigczanie (enable ) i wytaczanie (disable ) reguty odbywa sie z menu kontekstowego
wybranej reguty.

Zmiana pozycji reguty odbywa sie po wybraniu opcji Move Up (przenie$ w gore) oraz Move
Down (przenie$ w dét) dostepnych w menu kontekstowym wybranej reguty.
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