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Instrukcja numer D2/06_06/Z1 O€iiZK

,Pracownia internetowa w ka zdej szkole”
(edycja Jesie n 2007)

{ ‘ Windows Vistar

Opiekun pracowni internetowej cz.2  (D2)

@ Definiowanie dost epu do szkolnej strony poprzez jej
===« publiczn g nazwe lub adres IP

Wstep

Aplikacje pracujce w sieci Internet magwysytat wywotania do jednego z 65535
portow danego serwera. Standardowo peggka internetowa uzytkownika
wysyta wywotania do serwera WWW na porta&th(polaczenie bez szyfrowania)
oraz443(pofaczenie z szyfrowaniem)

Jezeli chcemy, aby witryna umieszczona na szkolnymveeze SBS byta widoczna
w sieci Internet pod stahazwy, musi by spetnionyjeden warunek

Warunek

Uzycie w przegidarce internetowej, uruchomionej na komputerzeypagm poza
szkoh w sieci Internet, publicznego adresu IP lub staégwy, musi powodowa
fizyczne przestanie informaciji do karty internetgpwekolnego serwera.

Notatka
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@ Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK
b
Przed przystgpieniem do publikowania w Internecie szkolnej stroy WWW
znajdujacej sie na serwerze SBS, naly odpowiedzi& na kilka umieszczonych
ponizej pytan, aby sprawdzi czy jest spetniony warunek umaliwiaj acy
publikacj e strony:
Lp. Tres¢ pytania Odpowiet
Czy karta ,internetowa” szkolnego serwera posiaaaipzny TAK: idz do: 8
1 adres IP? NIE: idZ do: 2
Czy karta ,internetowa” szkolnego serwera posiagavptny TAK: idz do: 3
> adres IP? NIE: idZz do: 1
Czy szkolnedcze internetowe posiada zmienny adres IP? TAKdm 5
3 NIE: idZ do: 4
Czy szkolnedcze internetowe posiada staty adres IP? TAKdd: 5
4 NIE: idz do: 3
Czy szkolnedcze internetowe posiada publiczny adres IP? TAKdiot 8
5 NIE: idz do: 6
Czy szkolnedcze internetowe posiada prywatny adres IP? TAKdiot 7
6 NIE: idz do: 5
Czy dostawcaalcza internetowego nie przekierowéna TAK: idz do: 8
7 jednym ze swoich publicznych adresow IP port 8@ @3 do | NIE: idz do: 10
" | tacza internetowego szkoty?
Czy pracuyyc na komputerze pagizonym do sieci Internet pozaTAK: idz do: 9
8. | szkoh i postugujic sk stah nazw, istnieje maliwosé NIE: idz do: 10
pobrania danych przechowywanych na szkolnym seeferz
9 Istnieje maliwo$¢ opublikowania w sieci Internet szkolnej Koniec
" | strony WWW umieszczonej na szkolnym serwerze SBS
10 Nie istnieje maliwo$¢ opublikowania w sieci Internet szkolnej Koniec
‘| strony WWW umieszczonej na szkolnym serwerze SBS
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Ll Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK
Y
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Wyjasnienia do pyta n

1) Czy karta ,internetowa” szkolnego serwera posiada pbliczny adres IP?

".[ % Polecenie 1 - Sprawdzenie jaki typ adresu internetowego posiada nasz serwer

1. Zaloguj sie na konsoli serwera jako administrator (je$li pracujesz na stacji, to wykonaj te
czynnos¢ uzywajac aplikacji Pulpit zdalny)

Wybierz z paska zadarn kolejno Start -> Wiersz polecenia
W oknie wiersza poleceri wpisz ipconfig i nacisnij ENTER

4. Jezeli adres IP przypisany karcie stuzgcej do pofaczenia z siecig Internet nalezy do jednego
Z ponizszych zakresow:

od 10.0.0.0 do 10.255.255.255
od 172.16.0.0 do 172.31.255.255
od 192.168.0.0 do 192.168.255.255
od 169.254.0.0 do 169.254.255.255
oznacza to, ze serwer ma aares IP prywatny

5. Jezeli adres IP przypisany karcie stuzgcej do pofgczenia z siecig Internet nie nalezy do jednego
Z ponizszych zakresow:

od 10.0.0.0 do 10.255.255.255
od 172.16.0.0 do 172.31.255.255
od 192.168.0.0 do 192.168.255.255
od 169.254.0.0 do 169.254.255.255

oznacza to, ze serwer ma aadres IP publiczny

v /| Notatka Jaki adres IP posiada serwer szkoleniowy? Podaj doktadna warto$¢ oraz rodzaj
', (publiczny lub prywatny)

2) Czy karta ,internetowa” szkolnego serwera posiada pywatny adres IP?
(patrz pytanie 1)
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3) Czy szkolne §cze internetowe posiada zmienny adres IP?

Polecenie 2 - Sprawdzenie jaki typ adresu internetowego (zmienny czy staty) posiada nasza
szkotfa

&

1. Jezeli szkofa posiada facze SDI (TPSA) lub Neostrada to z pewnoscig posiada zmienny adres IP
2. Jezeli szkota posiada facze DSL (TPSA) to z pewnosciq posiada staty adres IP

3. Winnym przypadku, np. gdy szkota posiada dostep do internetu za posrednictwem telewizji
kablowej nalezy dowiedziec sie u dostawcy lub sprawdzi¢ w umowie jaki typ adresu IP posiada
szkofa.

o

v __¢J| Notatka Jaki adres IP posiada serwer szkoleniowy (zmienny czy staty)?
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Ll Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK
Y
Sk

7) Czy dostawca §cza internetowego mee przekierowat na jednym ze swoich
publicznych adreséw IP port 80 oraz 443 dmtza internetowego szkoty?

8) Czy pracujac na komputerze podjczonym do sieci Internet poza szkat
i postugujac sie stala nazwa, istnieje mazliwosé pobrania danych
przechowywanych na szkolnym serwerze?

i‘gl Notatka W jaki sposob mozna przypisac stata nazwe internetowa do publicznego zmiennego

lub statego adresu IP?
L)

9) Istnieje mozliwos¢ opublikowania w sieci Internet szkolnej strony WWW
umieszczonej na szkolnym serwerze SBS

v 4| Notatka Czy po nadejsciu zapytania o strone WWW do szkolnego serwera SBS odpowie on
- , automatycznie wysytajac domysing szkolng strone WWW? Jezeli nie to dlaczego? Jezeli tak to
[ dlaczego?
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Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK

10)Nie istnieje mazliwosé opublikowania w sieci Internet szkolnej strony
WWW umieszczonej na szkolnym serwerze SBS

Notatka Dlaczego nie istnieje mozliwos¢ opublikowania w sieci Internet szkolnej strony WWW
umieszczonej na szkolnym serwerze SBS?
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Tworzenie reguty publikacji na szkolnym serwerze SB S

W serwerze SBS opublikowatrore WWW mazna tylko za pé&rednictwem tzw. reguty
publikacji (Web Server Publishing Rule).

Reguta publikacji opiera swoje dziatania na gpspicej zasadzie: kale zapytanie zadane
przez przegidarke internetova nadchodgce do szkolnego serwera SBS jest szczeg6towo
analizowane. Na podstawie ¢cezapytania serwer SBS podejmuje deeyzy i na jakich
zasadach udaogini¢ strore WWW, ktérej dotyczy zapytanie.

Domyslnie serwer akceptuje tylko jedno zapytanie, ktorags¢ zostata wpisana podczas
konfigurowania peaiczenia z sieaiInternet za pgrednictwem kreatora. Oznacz i@, jezeli
w kreatorze paiczenia z sieailnternet serwera SBS, w okr@ertyfikat serwera sieci
Web w poluNazwaserwerasieclWEB wpisano adres134.internet.dsl.tpnet.pl, to po
wpisaniu na dowolnym komputerze w sieci Interngiraeghdarce internetowej adresu:
http://c134.internet.dsl.tpnet.pl pojawi s domyélna szkolna strona internetowa.

Bardzo wane jest, aby zauwgc, ze mimo & pod nazwg c134.internet.dsl.tpnet.plkryje

sig konkretny adres IP np., 212.244.131.19 to wpistege adresu (http://212.244.131.19)
w przeghdarce, nie pozwoli na wwietlenie strony internetowej. Nietizie to maliwe,
poniewa w kreatorze pajczenia z sieai Internet podadimy inng nazwe witryny WWW.
Gdybysmy uruchomili kreator patzenia z sieaiInternet ponownie i w okni€ertyfikat
serwera sieci Webw poluNazwaserwerasieciWEB wpisali adres212.244.131.9to po
wpisaniu na dowolnym komputerze w sieci Interngiraeghdarce internetowej adresu:
http://212.244.131.1%0jawi st domyslna szkolna strona internetowa. Dodatkowo, mimo
iz pod adresem IP 212.244.131.19 kryjereaizwa ng134.internet.dsl.tpnet.plto wpisanie
tego adresu (httpdl34.internet.dsl.tpnet.p) w przeghdarce, nie pozwoli ha wyietlenie
strony internetowej, poniewanazwa ta nie zostata wpisana w kreatorzeqaeh z siech
Internet.

v 4| Notatka lle stron WWW mozna opublikowa¢ za posrednictwem kreatora potaczen z siecig

- , Internet?
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Ll Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK

Aby mazna bylo publikowa dowolm ilo$¢ stron WWW ze szkolnego serwera SBS male
utworzy¢ whasne reguty publikaciji. M@my utworzy wiele regut publikacji w ten sposéb,
aby kada z nich reagowata na konkretne jedno zapytamigrgne WWW lub utworzy
jedma reguk publikaciji, ktéra lgdzie reagowata na wielezndych zapyta o witrynge WWW.

Przed utworzeniem lub modyfikagjeguty publikacji musimy zréaodpowiedzi na
fundamentalne pytania:

* Na jakie zapytanie ma reagoéveeguta publikacji?

» Do jakiego serwera WWW przestdane, jeeli zapytanie bdzie pasowato do tego
ujetego w regule publikaciji

kj g Polecenie 3 - Sprawdzanie adresu IP karty internetowej serwera
1. Zaloguj sie na konsoli serwera jako administrator

2. Wybierz z paska zadan Start ->Wiersz polecenia
W oknie wiersza polecer wpisz ipconfig /all i weisnij klawisz ENTER

Zapisz uwaznie, jaki adres IP posiada karta internetowa twojego serwera

v __¢J| Notatka Czy po wpisaniu do przegladarki internetowej, na komputerze pracujacym poza szkota,
- , adresu IP karty internetowej szkolnego serwera zawsze prowadzi do tego, ze zapytanie trafia do
[ szkolnego serwera?
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Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK

Notatka Czy zapisany w poleceniu 1 adres IP karty internetowej serwera moze by¢ uzyty
w regule publikacii?

Polecenie 4 — Sprawdzenie pod jaka uniwersalng nazwa jest zawsze widoczny adres IP karty
intranetowej serwera SBS

1. Zaloguj sie na konsoli serwera jako administrator
2. Wybierz z paska zadan Start ->Wiersz polecenia
3. W oknie wiersza polecer wpisz ping publishing i wcisnij klawisz ENTER

4. Zapisz uwaznie, jaki adres IP wy$wietla sie na ekranie w wyniku wydania powyzszego polecenia

Notatka Dlaczego w regule publikacji uzyjemy nazwy ,,publishing” a nie bezposrednio
lokalnego adresu IP serwera SBS?
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Zadanie 1
Tworzenie pierwszej reguty publikacii
Przed przysipieniem do publikacji zapisz napujace parametry

Adres IP karty internetowej twojego serwera to:

Nazwa w sieci Internet, ktéra przektada sie na dostep do karty internetowej twojego serwera to:
(inaczej: nazwa, pod ktora zostanie opublikowana strona WWW)
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Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK

Polecenie 1 — logowanie na konto uprawnione do zarzadzania serwerem ISA

1.

Zaloguj sie na konsoli serwera jako administrator

Polecenie 2 - definiowanie nowej reguty w ISA Server

1.

5.
6.
7.

Wybierz z paska zadan
START = Wszystkie programy => Microsoft ISA Server = ISA Management

Rozwin swdj serwer SBS
Wskaz Firewall Policy

Wskaz regute oznaczona numerem 1 znajdujgcy sie w $rodkowej kolumnie okna Microsoft
Internet Security and Acceleration Server 2004

Wybierz prawym przyciskiem Firewall Policy
Wybierz z menu podrecznego kolejno Nowy | Web Server Publisung Rule...
W oknie New Web Publishing Rule Wizard w polu Web publishing Rule name wpisz

Publikowanie serweréw WWW

8.
9.

W oknie New Web Publishing Rule Wizard wybierz przcisk Dalej
W oknie Select Rule Action zaznacz opcje Allow

10. W oknie Select Rule Action wybierz przycisk Dalej

11.

W oknie Define Website to Publishing w polu Computer name or IP address wpisz

publishing. stolikyy.szz.oeiizk.waw.pl

gdzie:

XX numer stolika, przy ktorym siedzisz. .. ........... . . .

Yy numer stolika, na ktorym Stoi twoj Serwer . . ........... . .. .

zz numer sali, w ktorej odbywajq Sie zajecia. . .............. ...

12.

13.
14.
15.

W oknie Define Website to Publishing zaznacz opcje Forward the original host header
instead of the actual one (specified above)

W oknie Define Website to Publishing w polu Path wpisz [*
W oknie Define Website to Publishing wybierz przycisk Dalej

W oknie Public Name Details z listy Accept request for wybierz opcje This domain name (type
below)

W oknie Public Name Details w polu Public name wpisz publiczng nazwe przypisang do adresu
IP karty internetowej serwera,

W oknie Public Name Details w polu Path (optional) wpisz I*
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18. W oknie Public Name Details wybierz przycisk Dalej
19. W oknie Select Web Listener z listy Web listener wybierz opcje SBS Web listener

Zanotuj, na jakich portach i jakiej karcie, nastuchuje serwer

20. W oknie Select Web Listener wybierz przycisk Dalej

21. Woknie User Sets wybierz przycisk Dalej

22. W oknie New Web Publishing Rule Wizard wybierz przycisk Zakoncz

23. W oknie Microsoft Internet Security and Acceleration Server 2004 wybierz przycisk Apply
24. W oknie Apply New Configuration wybierz przycisk OK

25. Zamknij okno Microsoft Internet Security and Acceleration Server 2004

26. Uruchom przegladarke Internet Explorer (zarowno na stacji roboczej jak i na serwerze)

27. Przejdz do strony http://nazwa_publiczna
gdzie nazwa_publiczna to nazwa zapisana w punkcie 16 tego polecenia

28. Przejdz do strony http://adres_ip
gazie adres_ip to adres IP przypisany do nazwy zapisanej w punkcie 16 tego polecenia

29. Przejdz do strony http://nazwa_publiczna /exchange
gdzie nazwa_publiczna to nazwa zapisana w punkcie 16 tego polecenia

Dlaczego strona nie zostata wyswietlona poprawnie? Wystuchaj komentarza prowadzacego.
Skad pochodzi komunikat o btedzie, ktory wyswietla przegladarka?
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Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP OEii

Wybierz z paska zadan
START => Wszystkie programy => Microsoft ISA Server => ISA Management

Rozwin swdj serwer SBS

Wskaz Firewall Policy

Odszukaj w $rodkowej kolumnie regufe Publikowanie serwerow WWW

Wskaz w $rodkowej kolumnie regute Publikowanie serwerow WWW

Wybierz prawym przyciskiem myszy regute Publikowanie serwerow WWW
Wybierz z menu podrecznego Properties

W oknie Publikowanie serwerow WWW Properties wybierz zaktadke Public Name

W oknie Publikowanie serwerow WWW Properties w ramce Public name wybierz przycisk
Add...

W oknie Public name w polu Public domain name or IP address wpisz adres_ip
gdzie adres_ip to adres IP przypisany do nazwy zapisanej w punkcie 16 polecenia 2

. W oknie Public name w polu Public domain name or IP address wybierz przycisk OK

W oknie Publikowanie serwerow WWW Properties wybierz przycisk OK

W oknie Microsoft Internet Security and Acceleration Server 2004 wybierz przycisk Apply
W oknie Apply New Configuration wybierz przycisk OK

Zamknij okno Microsoft Internet Security and Acceleration Server 2004

Uruchom przegladarke Internet Explorer

Przejdz do strony http://adres_ip
gdzie adres_ip to adres IP przypisany do nazwy zapisanej w punkcie 16 polecenia 2

Przejdz do strony http://nazwa_publiczna /exchange
gazie nazwa_publiczna to nazwa zapisana w punkcie 16 polecenia 2

Polecenie 3 - okreslanie dodatkowych wartosci zapytan, ktére bedzie akceptowac uprzednio
zdefiniowana reguta w ISA Server

18.

Dlaczego strona nie zostata wyswietlona poprawnie? Wystuchaj komentarza prowadzacego.
Skad pochodzi komunikat o btedzie, ktory wyswietla przegladarka?
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11,

12.
13.
14.
15.

16.

Definiowanie dostepu do szkolnej strony poprzez jej publiczng nazwe lub adres IP O¢€iizK

Polecenie 4 - okreslanie dodatkowych wiasciwosci nowej reguty w ISA Server

Wybierz z paska zadan
START = Wszystkie programy = Microsoft ISA Server => ISA Management

Rozwir swdj serwer SBS

Wskaz Firewall Policy

Odszukaj w $rodkowej kolumnie regufe Publikowanie serwerow WWW
Wskaz w srodkowej kolumnie regute Publikowanie serwerow WWW
Wybierz prawym przyciskiem myszy regute Publikowanie serwerow WWW
Wybierz z menu podrecznego Properties

W oknie Publikowanie serwerow WWW Properties wybierz zaktadke To

W oknie Publikowanie serwerow WWW Properties w ramce Proxy requests to published
server wybierz opcje Requests appear to come from the original client

W oknie Publikowanie serwerow WWW Properties wybierz zaktadke Bridging

W oknie Publikowanie serwerow WWW Properties zaznacz opcje Redirect requests to SSL
port

W oknie Publikowanie serwerow WWW Properties wybierz zaktadke Traffic
W oknie Publikowanie serwerow WWW Properties wybierz przycisk Filtering
W oknie Publikowanie serwerow WWW Properties wybierz przycisk Configure HTTP

W oknie Configure HTTP policy for rule w ramce URL Protection wytacz opcje Block high bit
characters

W oknie Configure HTTP policy for rule w ramce URL Protection wyfacz opcje Verify
normalization

W oknie Configure HTTP policy for rule wybierz przycisk OK
W oknie Publikowanie serwerow WWW Properties wybierz przycisk OK
W oknie Microsoft Internet Security and Acceleration Server 2004 wybierz przycisk Apply

. W oknie Apply New Configuration wybierz przycisk OK

. Zamknij okno Microsoft Internet Security and Acceleration Server 2004
. Uruchom przegladarke Internet Explorer

. Przejdz do strony http://nazwa_publiczna /exchange

gdzie nazwa_publiczna to nazwa zapisana w punkcie 16 polecenia 2
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